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Cyber Security Pentest

Poradnik cyberbezpieczenstwo dla matych firm

W dzisiejszych czasach zrozumienie podstaw cyberbezpieczenistwa jest niezbedne dla kazdej
firmy — niezaleznie od jej wielkos$ci. Mate firmy, ktére czesto nie posiadajg dedykowanego
dziatu IT, sg szczegdlnie narazone na cyberzagrozenia. Ponizszy poradnik zawiera praktyczne
wskazéwki, ktére pomogg skutecznie chronié¢ Twojg firme przed cyberatakami.

1. Szkolenie pracownikow

Najczestszg przyczyng skutecznych atakéw cybernetycznych jest brak Swiadomosci
pracownikow.

Zalecenia:
¢ Organizuj regularne szkolenia z zakresu cyberbezpieczenstwa.

e Ucz, jak rozpoznawac podejrzane e-maile, linki i zatgczniki, jak nalezy zabezpieczaé
urzadzenia i na co nalezy uwazac.

e Opracuj jasne procedury postepowania w przypadku podejrzenia naruszenia
bezpieczenstwa (np. nieznane e-maile, podejrzane telefony, podtgczone urzadzenia
USB, proby wytudzenia informacji, danych itp.).

2. Zabezpieczenie urzadzen firmowych

Kazde urzadzenie w firmie (routery, komputery, smartfony, drukarki, dyski zewnetrzne) moze
stac sie celem ataku, stanowic potencjalne wejscie cyberprzestepcéw do Twojej sieci do
Twoich danych.

Zalecenia:

o Aktualizuj oprogramowanie — systemy operacyjne, aplikacje i urzgdzenia sieciowe,
wiele atakéw wykorzystuje luki tzw. podatnosci, ktére sg tatwe do naprawienia przez
aktualizacje.

e Stosuj oprogramowanie zabezpieczajgce — ptatne dobre programy antywirusy z
funkcjg VPN.



e Szyfruj dane — szczegdlnie na urzadzeniach przenosnych. Dane przechowywane na
laptopie lub smartfonie mogg zostac fatwo wykorzystane po kradziezy.

3. Silne hasta i uwierzytelnianie wielosktadnikowe (MFA)
Stabe hasta to jedna z gtdwnych drég dostepu dla cyberprzestepcow.
Zalecenia:

¢ Stosuj unikalne, trudne do odgadniecia hasta (minimum 14 znakdéw, ztozone z duzych i
matych liter, cyfr i symboli).

e Stosuj tylko jedno hasto do jednego ,,miejsca” logowania, unikaj stosowania tych
samych haset w réznych miejscach.

¢ Wprowadz MFA (np. aplikacje typu Google Authenticator, SMS, biometryka).

o Korzystaj z menedzerdw haset, np. KeePass — zabezpieczony silnym hastem (min. 24
znaki), lokalnie przechowywany.

4. Zabezpieczenie sieci firmowej
Nieprawidtowo skonfigurowana sie¢ to otwarte drzwi dla atakujgcych.
Zalecenia:

e Zmien domysine ustawienia routera (nazwa sieci, silne, dtugie nieprzewidywalne
hasto).

o Wiacz szyfrowanie WPA3 lub WPA?2 i stosuj silne hasto Wi-Fi (min. 24 znaki).
e Skonfiguruj firewall — zaréwno programowy, jak i na poziomie routera.

e Wdréz VPN dla wszystkich pracownikéw zdalnych oraz urzadzen tgczgcych sie przez
Wi-Fi.

e Podziel sie¢ na segmenty (osobne sieci dla gosci, urzadzen biurowych, krytycznych
systemow).

e Monitoruj urzadzenia podtgczone do sieci, prowadz inwentaryzacje i analizuj logi
routera.

e Zabezpiecz sie na wypadek awarii — miej zapasowy router i alternatywne tacze
internetowe.

5. Ochrona danych



Dane to najcenniejszy zasdb firmy — ich utrata lub wyciek moze mie¢ powazne konsekwencje.
Zalecenia:

e Regularnie tworz kopie zapasowe (lokalne i w chmurze), zaszyfrowane np. przy uzyciu
BitLockera.

e Przechowuj wytgcznie dane niezbedne do dziatania firmy.

o Wdrdz polityke ograniczonego dostepu — pracownicy powinni mie¢ dostep tylko do
danych potrzebnych im w pracy.

6. Zarzadzanie dostepem
Ograniczenie uprawnien jest kluczowe dla ograniczenia ryzyka.
Zalecenia:

e Ustal role i przypisz odpowiednie uprawnienia — unikaj udzielania praw
administratora.

e Regularnie przegladaj konta uzytkownikéw — usuwaj nieaktywne i aktualizuj dostepy
po zmianie stanowiska.

e Zabezpieczaj konta mailowe bytych pracownikéw (zmiana hasta, przekierowania).
¢ Monitoruj aktywnos¢ uzytkownikdw — mozesz wykorzystac¢ systemy takie jak:

o Proxmox (serwer wirtualizacji),

o pfSense, Pi-hole (zapora i filtr DNS),

o Wazuh (system SIEM - monitorowanie bezpieczeristwa komputerow).

e Opracuj i kontroluj liste dozwolonego oprogramowania, zapewnij pracownikom
dostep do sprawdzonych instalatorow.

e Zdefiniuj ktérzy pracownicy, lub komputery musza mieé dostep do Internetu, na co
pozwala ten dostep.

7. Zarzadzanie incydentami
Atak moze sie zdarzyé nawet przy najlepszych zabezpieczeniach.
Zalecenia:

e Opracuj plan reagowania na incydenty (zgtaszanie, ocena, reakcja).



o Woyznacz osoby odpowiedzialne za reagowanie na incydenty i przeprowadz ich
szkolenie.

e Przygotuj komunikacje z klientami w przypadku wycieku danych.

e Stworz plan Disaster Recovery (DRP) — scenariusze awaryjne, np. szybkie
przywrdcenie dziatania po ataku ransomware.

8. Zabezpieczenie aplikacji i oprogramowania
Aplikacje biznesowe (CRM, ERP, ksiegowos¢ online) muszg by¢ odpowiednio chronione.
Zalecenia:

¢ Dbaj o aktualizacje systemow, aplikacji i wtyczek.

¢ 0Od dostawcow oprogramowania wymagaj raportow z testow bezpieczenstwa, skanéw
podatnosci, aktualizacji i wdrazania poprawek po pentestach.

o Jeslitworzysz wiasne aplikacje — stosuj dobre praktyki programistyczne, testy
bezpieczenstwa i kontrole podatnosci.

9. Polityki bezpieczenstwa
Formalne zasady pomagajg w utrzymaniu porzadku i odpowiedzialnosci.
Zalecenia:

e Ustal polityke tworzenia i zmiany haset.

e Opracuj polityke uzywania prywatnych urzadzen — czy mozna podtgczaé je do sieci lub
systemow firmowych?

o Zdefiniuj polityke dostepu do danych — dostep tylko dla oséb, ktérym jest to
niezbedne do pracy.

10. Wspotpraca z profesjonalistami
Nie musisz wszystkiego robi¢ samodzielnie — warto korzystaé¢ z pomocy ekspertéw.
Zalecenia:

o Skorzystaj z ustug konsultantéw ds. bezpieczenstwa IT.

e Rozwaz outsourcing IT — firmy zewnetrzne mogg zarzadzaé Twojg infrastrukturg i
przeprowadzaé:



o audyty,
o testy penetracyjne,
o skanowanie podatnosci,

o konfiguracje zabezpieczen (hardening urzadzen i systeméw np. wedtug CIS
CONTROLS),

o szkolenia pracownikow.

Podsumowanie

Cyberbezpieczenstwo to inwestycja, nie koszt. Nawet proste srodki, jak regularne aktualizacje,
szkolenia czy silne hasta, mogg znaczaco zwiekszy¢ poziom ochrony firmy. Dla matych i srednich
firm kluczowe jest podejscie oparte na Swiadomosci, planowaniu i wdrazaniu sprawdzonych
praktyk — wszystko to mozna osiggnac przy stosunkowo niewielkich naktadach finansowych.
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